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Δημόσια διαθέσιμα δεδομένα 
στα Online Social Networks

 Η δομή των Online Social Networks επιτρέπει προσωποποιημένη χρήση

 Η πλειονότητα των δεδομένων στο διαδίκτυο παράγονται από χρήστες

 Οι χρήστες αποκαλύπτουν, αβίαστα, στοιχεία της προσωπικότητάς τους

 Υπάρχουν ποικίλα κίνητρα χρήσης τους (επαγγελματικά, διασκέδαση, επικοινωνία)

 Οι χρήστες αναπαράγουν τη συμπεριφορά τους (και) στο Διαδίκτυο

Καθημερινά παράγεται ένας τεράστιος όγκος νέων δεδομένων 
τύπου Social Media Intelligence (SOCMINT), 

πληροφορίες παραγόμενες από δημόσια διαθέσιμα δεδομένα, 
που μπορούν να αξιοποιηθούν 

για την αντιμετώπιση ειδικών αναγκών πληροφόρησης,
μεταδιδόμενες έγκαιρα και σε κατάλληλους αποδέκτες. 



Web 2.0 and Online Social Networks (OSN)



Δυνατότητες Social Media Intelligence

 Δημιουργία μορφότυπων (profiles) χρήσης και χρηστών για:

 Προσωποποίηση περιεχομένου

 Στοχευμένη προώθηση (marketing)

 Βελτίωση εμπειρίας χρήσης

 Αποκάλυψη ευαίσθητων δεδομένων μέσω άμεσων συσχετίσεων:

 Πολιτικές πεποιθήσεις

 Θρησκευτικές επιλογές

 Σεξουαλικές προτιμήσεις

 Αποκάλυψη πολιτικών πεποιθήσεων, μέσω των δεδομένων που 
αναρτώνται στο YouTube (μέσω έμμεσων συσχετίσεων)



Αρχιτεκτονική εντοπισμού



Δείγμα μελέτης

 Μέσο Κοινωνικής Δικτύωσης

ΥouTube

 Δεδομένα (Νοε 2005 - Δεκ 2012)

12.964 χρήστες, 207.377 βίντεο, 2.034.362 σχόλια

 Πρόσφορο πεδίο εφαρμογής

Πολιτικό περιεχόμενο, οπτικοακουστικά ερεθίσματα, συναισθηματική φόρτιση, ευρεία 
συμμετοχή χρηστών

 Μέθοδοι ανάλυσης

Γραφοθεωρητική ανάλυση (Small World Phenomenon, Indegree/Outdegree Distribution, 
Node Loneliness)

Ανάλυση περιεχομένου (εξαγωγή συμπερασμάτων από ανάλυση σχολίων χρηστών, λεκτική 

ανάλυση - Opinion Mining, Machine Learning)

Ανάλυση νέφους ετικετών (συγκέντρωση ετικετών βίντεο και απεικόνιση σε νέφος ώστε να 

μελετηθεί το περιεχόμενο - Tag Cloud)



Κατηγορίες μελέτης

 Ορίζονται τρεις (όλως ενδεικτικές) κατηγορίες ταξινόμησης: 

«Ριζοσπαστικοί», «Ουδέτεροι», «Συντηρητικοί»

 Οι παραδοχές εξαρτώνται από το κοινωνικό πλαίσιο

 Το αντικείμενο του πειράματος είναι μια πραγματική κοινότητα χρηστών

 Ανακλάται ένα (θεωρητικό) ιστορικοπολιτικό πλαίσιο της Ελλάδας

 Ορίζεται (όλως ενδεικτικά) η εξής αντιστοίχιση: 

 «Ριζοσπαστικοί» χρήστες: 

Όσοι επιδεικνύουν «κεντροαριστερές» ή «αριστερές» πολιτικές απόψεις

 «Ουδέτεροι» χρήστες:

Όσοι δεν επιδεικνύουν κάποια σαφή πολιτική άποψη

 «Συντηρητικοί» χρήστες:

Όσοι επιδεικνύουν «κεντροδεξιές» ή «δεξιές» πολιτικές απόψεις



Μεθοδολογία

 Τα σχόλια του YouTube εντάσσονται και ταξινομούνται στις καθορισμένες 
κατηγορίες πολιτικών απόψεων:

 Η ταξινόμηση των σχολίων έγινε ως ταξινόμηση κειμένου.

 Εκπαίδευση λογισμικού με βάση το περιεχόμενο των σχολίων και την κατηγορία όπου 
εντάχθηκαν.

 Ένταξη σχολίων σε κατηγορίες από ειδικούς (Κοινωνιολόγος, Πολιτικός Επιστήμονας).

 Χρήση κατάλληλου δείγματος για επιβεβαίωση εγκυρότητας μεθόδου:

 Εισάγονται προσημασμένα δεδομένα στο σύστημα.

 Ελέγχεται αν η αρχική σήμανση (από τον ειδικό) συμπίπτει με το συμπέρασμα.

 Η πλειονότητα των δεδομένων είναι στο ελληνικό αλφάβητο.

 Παράλληλη χρήση λατινικού αλφαβήτου από τους χρήστες (“greeklish”).

 Αντιμετωπίστηκαν ως δύο διαφορετικές «γλώσσες» και τα δεδομένα εκπαίδευσης των 
δύο «γλωσσών» ενώθηκαν σε έναν ενιαίο ταξινομητή.



Ανάλυση Δεδομένων

Small World Phenomenon
 Κάθε χρήστης απέχει ≤6 βήματα από κάθε 

άλλον χρήστη μέσα στο γράφο

Indegree Distribution
 Πολλοί χρήστες με λίγες επαφές και λίγοι 

με πολλές. Λίγοι χρήστες είναι δημοφιλείς 
(οι άλλοι ασχολούνται μαζί τους)

Outdegree Distribution
 Όλοι παράγουν περιεχόμενο. Λίγοι παρά-

γουν το μεγάλο ποσοστό του περιεχομέ-
νου (κανόνας Pareto: Tο 80% του υλικού 
παράγεται από το 20% των χρηστών)

Tag cloud 
 Εντοπίζεται πολιτική φρασεολογία

Γράφημα χρηστών
 Οπτικοποίηση γράφου χρηστών



Αποτελεσματικότητα διαδικασίας

Κατηγορίες Χρηστών (ενδεικτικές): 

«Κεντρώοι-Κεντροαριστεροί», «Ουδέτεροι», 
«Κεντρώοι-Κεντροδεξιοί»

Συνδρομή ειδικών (εντοπισμός μορφοτύπων):

Κοινωνιολόγος και Πολιτικός Επιστήμονας

Αλγόριθμος: Multinomial Logistic Regression (MLR)

Κατηγορίες
Κεντρώοι -

Κεντροαριστεροί
Ουδέτεροι

Κεντρώοι -
Κεντροδεξιοί

Precision 83% 91% 77%

Recall 77% 93% 78%

F-Score 80% 92% 77%

Accuracy 87%

Precision: Ο αριθμός χρη-
στών που έχουν κατηγοριο-
ποιηθεί ορθά, διαιρούμε-
νος με το πλήθος των χρη-
στών που εντάχθηκαν σε
αυτή την κατηγορία.

Recall: Ο αριθμός χρηστών
που έχουν κατηγοριοποιη-
θεί ορθά, διαιρούμενος με
το συνολικό αριθμό των
χρηστών της κατηγορίας.

F-Score: Σταθμισμένος αρ-
μονικός μέσος των Precisi-
on και Recall.

Accuracy: Ο αριθμός των
ορθών κατηγοριοποιήσεων
(ισούται με το πηλίκο των
ορθών κατηγοριοποιήσεων
δια του συνόλου των δεδο-
μένων).



Παρατηρήσεις 

2% των σχολίων αφορούν πολιτικά ζητήματα (0.7% Ριζοσπαστικά, 1.3% Συντηρητικά)

...δηλαδή, σχεδόν 41.000 σχόλια (από τα 2.000.000) έχουν ρητό πολιτικό περιεχόμενο

7% των βίντεο κατηγοριοποιήθηκαν ως πολιτικά (2% Ριζοσπαστικά, 5% Συντηρητικά)

...δηλαδή, σχεδόν 14.000 βίντεο (από τα 200.000) έχουν ρητό πολιτικό περιεχόμενο

12% των χρηστών εκφράζουν Ριζοσπαστική πολιτική τοποθέτηση και 40% Συντηρητική

...δηλαδή 6.760 χρήστες «αποκαλύπτουν» την πολιτική τους τοποθέτηση



Κοινωνικοπολιτική παράμετρος

Ολοκληρωτικά Καθεστώτα

Η άνευ ελέγχου αποκάλυψη των πολιτικών πεποιθήσεων 
δύναται να χρησιμοποιηθεί από το Καθεστώς εναντίον 
αντιστασιακών και κινημάτων για τα ανθρώπινα δικαιώματα.

Οποιαδήποτε κινηματική δράση υπέρ των ανθρωπίνων 
δικαιωμάτων θα πρέπει να αντιταχθεί στη χρήση τέτοιων 
μηχανισμών από τέτοια Καθεστώτα. 

Δημοκρατικά Καθεστώτα

Υπό συνθήκες περιορισμένη χρήση για εντοπισμό όσων ενεργά 
εχθρεύονται το Δημοκρατικό Καθεστώς.

Ακόμα και το Δημοκρατικό Καθεστώς μπορεί να επιδείξει 
αντίσταση σε κοινωνικές αλλαγές που πηγάζουν από κοινωνικές 
δράσεις διεύρυνσης των ανθρώπινων δικαιωμάτων.

Οποιαδήποτε χρήση τέτοιων τεχνολογιών μπορεί να 
δικαιολογηθεί μόνο με ευρεία κοινωνική συναίνεση και έλεγχο. 



Συμπεράσματα

 Η αυτόματη κατηγοριοποίηση χρηστών με βάση τις πολιτικές 
τους απόψεις είναι εφικτή.

 Η αποκάλυψη διάφορων τύπων ευαίσθητων δεδομένων, για 
πλήθος πολιτών είναι εφικτή.

 Η αναγκαία τεχνογνωσία είναι κατ’ αρχήν ευρέως διαθέσιμη.

 Η αναγκαία υπολογιστική ισχύς είναι ουσιαστικά αμελητέα.

 Στατιστικώς αξιόπιστα αποτελέσματα (αλλά και false positives/ 
negatives).

 Ενδεχόμενη εφαρμογή πρέπει να είναι απολύτως ελεγχόμενη 
κι εντός αυστηρών δημοκρατικών πλαισίων.
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