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Διαδίκτυο Αντικειμένων 
(Internet of Things)

To Διαδίκτυο Αντικειμένων (Internet of Things, IoT) αποτελείται από διασυνδεδεμέ-
νες συσκευές, οχήματα, κτίρια και άλλα αντικείμενα - στα οποία είναι ενσωματω-
μένα ηλεκτρονικά, λογισμικό, αισθητήρες, ενεργοποιητές και δυνατότητες δικτυα-
κής συνδεσιμότητας - που επιτρέπουν στα αντικείμενα αυτά να συλλέγουν και να
ανταλλάσσουν δεδομένα. Το IoT είναι η υποδομή της Κοινωνίας της Πληροφορίας.



Internet of Things



Κάποιες «ασυνήθιστες» επιθέσεις

Επιχείρηση Aurora
Απώτερος στόχος το black-out.

Εμφυτεύματα
Μια επίθεση που μπορεί να σκοτώσει!

Εκτυπωτής Laser
Δεδομένα που στέλνονται στον εκτυπωτή και ...διαρρέουν.

Κρυπτοσύστημα RSA
«Άγιο Δισκοπότηρο» των κρυπτοσυστημάτων; Όχι πια.



Επιχείρηση Aurora



Εμφυτεύματα 
(Implantable Medical Devices)



IMD: Implantable Medical Devices
ICD: Implantable Cardiac Defibrillator

«Χακάροντας» εμφυτεύματα...



Εκτυπωτής Laser 



«Χακάροντας» έναν εκτυπωτή laser



Κρυπτοσύστημα RSA 



«Χακάροντας» το RSA

Η επίθεση με κινητό τηλέφωνο γίνεται
με χρήση ενός συνηθισμένου τηλεφώνου, 
30cm από το laptop 

Η επίθεση με ευαίσθητο μικρόφωνο γίνεται με τοποθέτηση:

• Παραβολικού ευαίσθητου μικροφώνου 4m από το laptop
• Απλού ευαίσθητου μικροφώνου 1m από το laptop



(Σχεδόν) Τα πάντα μπορούν να «χακαριστούν»…

 …με τον ένα ή τον άλλο τρόπο

 ...αργά ή γρήγορα

 ...απ’ όσους έχουν κίνητρο και τεχνογνωσία

Ποια είναι η δική μας στάση;

Ποια είναι η δική μας ευθύνη;

Ποιό είναι το δικό μας καθήκον;

(...άκουσα κάτι για “δικαιώματα”;)

Η ώρα της επίκλησης του ...ελέους;
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