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Κοινωνία της Πληροφορίας και 

Παγκοσμιοποιημένη Οικονομία 

Νέες μορφές 
ανταγωνισμού 

Οργανωτικές 
Δομές 

Κέρδη, Ροή Κεφαλαίων 
Παραγωγικότητα 

Ισχυροποιημένο  
Επιστημονικό 

Δυναμικό 

Εκπαιδευμένες 
Ηγεσίες 

Παγκόσμιος 
Ανταγωνισμός 

Ανταγωνιστικό 
Πλεονέκτημα 

Επιβίωση 

Νέες πηγές 
εισοδημάτων Κοινωνία  

Πληροφορίας 

K. Watson, Critical Infrastructure Assurance: The US Experience, 2002 
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Κρίσιμες Υποδομές 

Οι κρίσιμες υποδομές αναφέρονται και αφορούν στους 
οργανισμούς, τα δίκτυα πληροφοριών και επικοινωνιών  

και τα δίκτυα διανομής, τα οποία διασφαλίζουν τη διαρκή 
διανομή των αγαθών και των υπηρεσιών που είναι απα-

ραίτητες για την εθνική άμυνα και οικονομία, τη δημόσια 
υγεία και ευμάρεια και την ασφάλεια των πολιτών. 

 

Περιλαμβάνουν: Δημόσιο και Ιδιωτικό τομέα. 

Περιλαμβάνουν συστήματα των τομέων: Γεωργία, Δια-
τροφή, Υδρευση, Δημόσια Υγεία, Επείγουσες Υπηρεσίες, 
Δημόσια Διοίκηση, Εθνική Αμυνα, Πληροφορική, Ενέρ-
γεια, Μεταφορές, Επικοινωνίες, Χρηματοοικονομικά, 
Χημική Βιομηχανία, Ταχυδρομεία. 

Κοινό πεδίο αναφοράς: Κυβερνοχώρος. 
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 Η προστασία των κρίσιμων υποδομών είναι 

αναγκαία για την εθνική ασφάλεια 

 Οι κρίσιμες υποδομές εξαρτώνται από τις ΤΠΕ 

 Αρκετές κρίσιμες υποδομές αλληλεξαρτώνται 

 Μερικές κρίσιμες υποδομές ανήκουν στον ιδιω-

τικό τομέα 

 Η προστασία κρίσιμων υποδομών προϋποθέτει 

συνεργασία δημόσιου-ιδιωτικού τομέα 

Βασικές διαπιστώσεις 
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Web-enabled εφαρμογές και βελτίωση της 

ανταγωνιστικότητας στην ΕΕ 

* Εκτιμήσεις του ΟΟΣΑ (1992-2001) 

Αύξηση 

παραγωγικότητας 

1996 2000 2010 

1.3% 

2001 

1.7%* 
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 Προληπτική προστασία των 

κρίσιμων υποδομών  
 

 Περιορισμός των ευπαθειών 

των κρίσιμων υποδομών  
 

 Περιορισμός των συνεπειών 
από επιθέσεις 

 

 

Κοινωνία της Πληροφορίας 

 

Βασικοί στόχοι προστασίας Π&Ε Υποδομών 
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Διαπλοκή και αλληλεπίδραση 

Κομβικές 
Υποδομές Κουλτούρα 

Οργάνωση και 
διαχείριση 

Επιχειρηματική 
συνδρομή 

Εθνική 
Ασφάλεια 

Προστασία 

Κρίσιμων 

Υποδομών 
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 Εθνικό σύστημα αντίδρασης στις κυβερνοεπι-
θέσεις. 

 Πρόγραμμα μείωσης απειλών και ευπαθειών 
των κρίσιμων Π&Ε υποδομών. 

 Ενημέρωση και εκπαίδευση στην αντιμετώπιση 
κυβερνοεπιθέσεων. 

 Ασφάλεια κυβερνητικού πυρήνα του κυβερνο-
χώρου. 

 Συντονισμός εθνικής ασφάλειας και ασφάλειας 
κυβερνοχώρου. 

Δράσεις και προτεραιότητες* 

* U.S. White House, The National Strategy to Secure Cyberspace, February 2003. 
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 Τακτική και στρατηγική ανάλυση κυβερνοεπιθέσεων 

 Εθνική διαχείριση περιστατικών ανασφάλειας 

 Ανάπτυξη σχεδίων ανάκαμψης από καταστροφή και 

συνέχισης της λειτουργίας των Π&Ε υποδομών 

 Ασκήσεις συνέχισης της λειτουργίας των Π&Ε 

υποδομών μετά από κυβερνο-επιθέσεις 

 Συντονισμός δημόσιου και ιδιωτικού τομέα 

 Διάχυση πληροφόρησης μεταξύ δημόσιου-ιδιωτικού 

τομέα 

 Εθνικό σύστημα αντίδρασης στις 

κυβερνοεπιθέσεις 
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 Θεσμικό πλαίσιο για την πρόληψη και την καταστολή 

του κυβερνοεγκλήματος 

 Αποτίμηση επικινδυνότητας εθνικών Π&Ε υποδομών 

 Ανάπτυξη προηγμένων τεχνικών ασφάλειας στο Διαδί-

κτυο 

 Ανάπτυξη ασφαλών Πληροφοριακών Συστημάτων και 

εφαρμογών λογισμικού 

 Χρηματοδότηση της Ε&ΤΑ στην Ασφάλεια στις ΤΠΕ 

 Φυσική προστασία εθνικών Π&Ε υποδομών 

 Πρόγραμμα περιορισμού των απειλών και 

ευπαθειών των εθνικών Π&Ε υποδομών 
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 Ανάπτυξη εθνικού προγράμματος ενημέρωσης και 

ευαισθητοποίησης σε θέματα Ασφάλειας στις ΤΠΕ 

 Ανάπτυξη προγραμμάτων εκπαίδευσης και εξειδίκευ-

σης στην Ασφάλεια στις ΤΠΕ 

 Ενδυνάμωση των υπαρχόντων προγραμμάτων εκπαί-

δευσης στην Ασφάλεια στις ΤΠΕ 

 Προώθηση πιστοποίησης επαγγελματικής κατάρτισης 

στην Ασφάλεια στις ΤΠΕ 

 Πρόγραμμα ενημέρωσης και εκπαίδευσης 

στην αντιμετώπιση κυβερνο-επιθέσεων 
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 Διαρκής αποτίμηση επικινδυνότητας κυβερνητικών 
Π&Ε υποδομών 

 Βελτίωση διαδικασιών αυθεντικοποίησης και εξουσιο-
δότησης χρηστών κυβερνητικών Π&Ε υποδομών 

 Προστασία των ασύρματων κυβερνητικών τοπικών 
επικοινωνιακών δικτύων 

 Βελτίωση ασφάλειας στις διαδικασίες υπεργολαβιών, 
outsourcing και προσλήψεων 

 Υποστήριξη πρωτοβουλιών ανταλλαγής πληροφοριών 
και εμπειριών 

 

 

 Ασφάλεια κυβερνητικού πυρήνα του 

Κυβερνοχώρου 



14 

 Βελτίωση αποτελεσματικής αντίδρασης σε κυβερνοεπι-

θέσεις 

 Συντονισμός δράσης αρμόδιων υπηρεσιών 

 Συμμετοχή σε σχετικούς οργανισμούς και fora 

 Προώθηση “κουλτούρας ασφάλειας” 

 Ανάπτυξη δικτύων εποπτείας-προειδοποίησης για κυβερ-

νοεπιθέσεις 

 Προώθηση διακρατικής συνεργασίας 

 Συντονισμός Εθνικής Ασφάλειας και 

Ασφάλειας Κυβερνοχώρου 
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Οργανωτικές πρωτοβουλίες  

Προστασίας Κρίσιμων Υποδομών στις ΗΠΑ 

 

State and Local 

Governments 

Critical Infrastructure Industry Sectors 

Law Enforcement 

FBI 

NIPC 

Federal Departments and Agencies 

CIAO 

President of the 

United States 

Advisory Committees 

PCIS 

Dept. of        

Homeland Security 



16 

 Mεμονωμένα έργα (1997+) 

 Εκπαιδευτικές πρωτοβουλίες (ΑΕΙ) 

 Συμμετοχή σε σημαντικά διεθνή έργα Ε&ΤΑ 

 Συνδρομή Ε.Π. “Κοινωνία της Πληροφορίας” 
 

 Ελλειψη εθνικού σχεδιασμού 

 Αποσπασματικότητα και έλλειψη συνεργειών 

 Εσωστρέφεια ιδιωτικού τομέα 

 Αμελητέες χρηματορροές για Ε&ΤΑ 
 

 ΟΑ 2004: Υποδομές και δράσεις ασφάλειας 

Πρωτοβουλίες και δράσεις στην Ελλάδα 
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Ε π ί μ ε τ ρ ο 

 Η προστασία των κρίσιμων υποδομών είναι ...κρίσιμη! 

 Οι αναγκαίες τεχνολογίες είναι διαθέσιμες σε αρκετό 
βαθμό. 

 Οι φορείς της εκπαίδευσης, έρευνας και ανάπτυξης 
είναι ανοικτοί σε συνεργασίες. 

 Οι στρατηγικοί στόχοι και προτεραιότητες είναι σαφείς 

Αλλά: 

 Η αναγκαία οργανωτική υποδομή απουσιάζει. 

 H γόνιμη πολιτική βούληση αναζητείται/αναμένεται... 
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