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Τυπικές αρχιτεκτονικές O&G

• Τομέας χωρίζεται σε Downstream, Midstream και Upstream

• Όλα ακολουθούν την ίδια γενική αρχιτεκτονική ICS, παρόλο που η 

πολυπλοκότητα και τα στοιχεία διαφοροποιούνται.

• Οι υποδομές αναπτύσσουν συστήματα SCADA για παρόμοιους 

σκοπούς παρακολούθησης.

• Οι διαδικασίες διαφέρουν και οι έλεγχοι ασφαλείας ποικίλλουν, αλλά

• Αρχιτεκτονική (π.χ. PLC, RTU, ρελέ, κ.λπ.), συνδεσιμότητα (πρωτόκολλα, 

συσκευές δρομολόγησης, μέσα επικοινωνίας) και περιπτώσεις χρήσης 

(HMI, τύποι διακομιστών, κ.λπ.) σε μεγάλο βαθμό ίδιες.



Τυπικές αρχιτεκτονικές O&G



Τυπικές αρχιτεκτονικές O&G





ΣΥΛΛΟΓΗ ΔΕΔΟΜΕΝΩΝ
• Τέσσερα βήματα:

• Έρευνα και ανάπτυξη πεδίου εφαρμογής

• Προσδιορισμός αναφορών με βάση το 

εύρος

• Ποιοτικός έλεγχος άρθρων, βάσεις 

δεδομένων απειλών, ειδήσεις.

• Αναφορά (εξαγωγή πληροφοριών, 

ανάλυση και απεικόνιση τάσεων).

• Eγγραφα και δημοσιεύματα (455 στοιχεία) 

τόσο από την ακαδημαϊκή κοινότητα όσο 

και από τη γκρίζα λογοτεχνία

• Πληροφορίες μοντελοποιημένες με χρήση 
MITRE ATT&CK



MITRE ATT&CK FRAMEWORK

• Γνωσιακή βάση τακτικών & τεχνικών αντιπάλου βασισμένη σε πραγματικές 

παρατηρήσεις.

• Ενότητα τριών επιπέδων για ενέργειες αντιπάλου κατά τη λειτουργία εντός δικτύου ICS.

• Χρησιμοποιείται για την ανάπτυξη μοντέλων και μεθοδολογιών απειλών.

• Κωδικοποιεί 81 τύπους τεχνικών για 11 τακτικές επίθεσης, από την αρχική 

εκμετάλλευση και εκτέλεση έως τις πλευρικές κινήσεις και την πιθανή πρόσκρουση.



ΤΑΞΟΝΟΜΙΑ ΠΙΘΑΝΩΝ ΕΠΙΘΕΣΕΩΝ
• Το MITER ATT&CK 

χρησιμοποιείται για την 
ταξινόμηση περιστατικών

• Περιστατικά που 

επισημαίνονται με χρήση 

τεχνικών που 

περιγράφονται στο ATT&CK.

• Χαρτογράφηση τύπων 

επίθεσης, τακτικές και 

τεχνικές από ATT&CK

• Βοηθά στον εντοπισμό 

κρίσιμων στοιχείων και 

τάσεων ανά τύπο επίθεσης.



Παραδείγματα

• Επτά (7) τεκμηριωμένα συμβάντα ασφάλειας ICS σε δίκτυα αγωγών (midstream). 

• AGI προταρχικός στόχος.

• Παράδειγμα 1: Η επίθεση στην Μπακού-Τιφλίδα προκάλεσε προσωρινή διακοπή στη μεταφορά 

αγωγών με χρήση υπερπίεσης, εικάζεται πως η απειλή εισήλθε μέσω του δικτύου κάμερας.

• Παράδειγμα 2: Μη επεξεργασμένες εντολές προκάλεσαν έναν ατελείωτο βρόχο να 

ενεργοποιήσει και να διακόψει τους ελέγχους σε όλους τους τελεστές ροής

• Donwstream εγκαταστάσεις ο πιο συνηθισμένος στόχος.

• Το SHAMOON στόχευσε εθνικές εταιρείες πετρελαίου, συμπεριλαμβανομένης της Saudi 

Aramco της Σαουδικής Αραβίας και της RasGas του Κατάρ, μέσω spear phishing.

• Η επίθεση του Night Dragon προκάλεσε κλοπή δεδομένων και επηρέασε τις downstream

υποδομές εταιρειών πετρελαίου, ενέργειας και πετροχημικών σε όλο τον κόσμο.



Επιθέσεις

Εξωτερικές Επιθέσεις Εσωτερικές Επιθέσεις

Παθητικές Επιθέσεις
• Hacking Hardware
• Passive OS Fingerprinting
• Phishing Attacks
• Malware Attacks
• Protocol Attacks
• MITM Attacks

Ενεργητικές Επιθέσεις
• USB Attacks
• Physical Attacks
• Hacking Attacks
• Active OS Fingerprinting
• Phishing Attacks
• Malware Attacks
• Injection Attacks
• Protocol Attacks
• Jamming
• MITM Attacks
• Process-Aware Attacks
• Business Logic Attacks

Παθητικές Επιθέσεις
• Hacking Hardware
• Phishing Attacks
• Malware Attacks

Ενεργητικές Επιθέσεις
• USB Attacks
• Physical Attacks
• Hacking Attacks
• Phishing Attacks
• Malware Attacks
• Injection Attacks
• Jamming



Χαρακτηριστικό Ανάλυσης Στατιστικά Αποτελέσματα 

Συχνότερα είδη επιθέσεων  

• Εξωτερικές επιθέσεις με χρήση malware (9 συμβάντα)  

• Εξωτερικές επιθέσεις τύπου phishing (8 συμβάντα) 

• Εσωτερικές επιθέσεις τύπου Injection (6 συμβάντα) 

Τομέας υποδομών πετρελαίου ή φυσικού αεριού 

που επηρεάστηκε  

• Upstream (15 συμβάντα) 

• Midstream (13 συμβάντα) 

• Downstream (14 συμβάντα) 

Πιο συχνά σενάρια επιθέσεων 

• C-C (16 συμβάντα) 

• C-P (20 συμβάντα) 

Πιο συχνές τεχνικές MITRE ATT&CK 

• Internet Accessible Device (T883) (12 συμβάντα) 

• User Execution (T863) (10 συμβάντα)  

• Spear phishing (T865) (9 συμβάντα) 

• Removable Media (T847) (5 συμβάντα) 

Πιο συχνοί τύποι επιπτώσεων MITRE ATT&CK 

• Modify Control Logic (T833) / state (T875) (10 συμβάντα) 

• DoS (T814) / Availability Loss (T826) (14 συμβάντα) 

• Damage to Property (T879) (9 συμβάντα) 

• Information theft (T882) (13 συμβάντα) 

 



Συμπεράσματα

• Σαφής ένδειξη ότι οι τρέχουσες επιθέσεις σε συστήματα πετρελαίου και 

φυσικού αερίου ακολουθούν παρόμοιες τάσεις επίθεσης με τα κοινά ΠΣ 

στις ΤΠΕ.

• Τα threat landscapes αναδεικνύονται ως μια χρονικά επαναλαμβανόμενη 

ανάγκη για την χαρτογράφηση των trends και των ζημιών στο O&G.

• Οι πιο συνηθισμένοι φορείς επίθεσης περιλαμβάνουν:

• spear phishing μέσω email

• εξωτερική επίθεση (κακόβουλο λογισμικό ή έγχυση) σε εκτεθειμένες συσκευές

• λάθη χρήστη, είτε σκόπιμα (κακόβουλοι μυστικοί) είτε εσφαλμένα
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