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 Τποδομή (Infrastructure): Πλέγμα αλληλοεξαρτώμενων δικτύων και συστημάτων 

που παρέχει αξιόπιστη ροή προϊόντων, υπηρεσιών και αγαθών, για τη λειτουργία της 

Δ.Δ., της Οικονομίας, της Κοινωνίας ή άλλων υποδομών. 

 Κρίσιμη Τποδομή: (Critical Infrastructure): Τποδομή μεγάλης κλίμακας, της 

οποίας τυχόν υποβάθμιση, διακοπή ή δυσλειτουργία έχει σοβαρή επίπτωση στην 

υγεία, ασφάλεια ή ευμάρεια των πολιτών ή στη λειτουργία Δ.Δ. ή/και Οικονομίας. 

 Πληροφοριακή και Επικοινωνιακή Τποδομή (ΠΕΤ): Τποδομή που αποσκοπεί στην 

παροχή πληροφοριών, υπηρεσιών επικοινωνίας ή άλλων e-υπηρεσιών. 

 Κρίσιμη ΠΕΤ (Critical Information and Communication Infrastructure): 

Πληροφοριακό και επικοινωνιακό σύστημα που είναι κρίσιμη υποδομή ή αποτελεί 

προϋπόθεση για τη λειτουργία άλλων τέτοιων υποδομών. 

 Προστασία Κρίσιμης ΠΕΤ (Critical Information and Communication Infrastruc-

ture Protection): Ενέργειες των κατόχων, κατασκευαστών, χρηστών, διαχειριστών, 

ερευνητικών ιδρυμάτων, Δ.Δ. και κανονιστικών/ρυθμιστικών αρχών, για την 

διασφάλιση της ποιοτικής λειτουργίας της υποδομής σε περίπτωση επιθέσεων, 

ατυχημάτων και σφαλμάτων και για την τυχόν ανάκαμψή της, σε εύλογο χρόνο. 

Νέοι όροι - νέες επιδιώξεις - νέοι κίνδυνοι 
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Customers Partners Employees 
Applications 

Infrastructure 

Information 
POS 

photos 

directories 

VoIP 

reports 
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models 

images 

designs 
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manuals 
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models 

quotes 

email 

email 

resumes 
SOW 

inventory 

video 

orders 

Web 

brochures 

payroll 

balances quotes 

forecasts 
notes 

memos 

proposals 
illustrations 

reports 

SOPs 

warranties 

articles 

manuals 

plans 

models 

tests 

reports 

RFID 

whitepapers 

specs 

images 

billing 

contracts 

TΠΕ στη Δημόσια Διοίκηση: Πακτωλός ή παγίδα;  

Όγκορ δεδομένυν 

75% εηήζια αύξηζη  
Απφ Gigabytes ζε Petabytes  

ζε 10 κφιηο ρξφληα 

Πολςπλοκόηηηα διαδικαζιών 

Δκαηονηάδερ εθαξκνγέο θαη formats 

Πεπίπλοκοι δηαθνκηζηέο θαη δίθηπα 

Nέοι θαλφλεο θαη θαλνληζκνί 

Νέερ απεηιέο θαη εππάζεηεο 
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Οριζόντια σύγκριση  

κρισιμότητας εθνικών υποδομών 

Colors are used to judge the performance level; red corresponds to the worst, green to an adequate performance  

with regard to the considered criterion. Σransitions indicate changes.  



Κρισιμότητα Τποδομής  vs.  

Ακαταλληλότητα Διαχείρισης Επικινδυνότητας 
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Μεθοδολογία της Ο.Ε. CICIP 

1
Διεθνή 

οργανωτικά 
σχήματα

για την προστασία 
κρίσιμων ΠΕΥ

2
 Τρέχον 

οργανωτικό 
πλαίσιο 

και πρακτικές

3
Κρίσιμες
ΠΕΥ της 

Δημόσιας 
Διοίκησης

5
Οργανωμένη 
διαβούλευση

7
Δημόσια παρουσίαση 
& κριτική αξιολόγηση 

αποτελεσμάτων 

6
Προδιαγραφή 
 οργανωτικού

 σχήματος

4
Αξιολόγηση 

των ΠΕΥ  ΔΔ  
ως προς την 
κρισιμότητα

Στρατηγικός Σχεδιασμός για την 
Προστασία Κρίσιμων 

Πληροφοριακών & Επικοινωνιακών 
Υποδομών της Δημόσιας Διοίκησης
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Διδάγματα και καλές πρακτικές… 
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Διεθνή οργανωτικά σχήματα και δομές 

ΑΤ΢ΣΡΑΛΙΑ 
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Διεθνή οργανωτικά σχήματα και δομές 

ΓΕΡΜΑΝΙΑ 
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Εμπλεκόμενοι ελληνικοί φορείς  
(με τον ένα ή τον άλλο τρόπο/βαθμό/έκταση/ένταση) 

 Τπουργείο Εσωτερικών (Ελληνική Αστυνομία, Εθνική Τπηρεσία Πληροφοριών, Διεύθυνση 

Πολιτικού ΢χεδιασμού Έκτακτης Ανάγκης, Τπηρεσία Ανάπτυξης Πληροφορικής) 

 Τπουργείο Εθνικής Άμυνας (ΓΕΕΘΑ) 

 Τπουργείο Μεταφορών και Επικοινωνιών 

 Τπουργείο Οικονομίας και Οικονομικών (Ομάδα Δράσης για την Ψηφιακή Ασφάλεια) 

 Αρχή Διασφάλισης Απορρήτου Επικοινωνιών (ΑΔΑΕ) 

 Εθνική Επιτροπή Σηλεπικοινωνιών και Σαχυδρομείων (ΕΕΣΣ) 

 Αρχή Προστασίας Προσωπικών Δεδομένων (ΑΠΠΔ) 

 Σράπεζα της Ελλάδας 

 Κέντρο Μελετών Ασφάλειας (ΚΕΜΕΑ) 

 Ινστιτούτο Ερευνών/Μελετών Σηλεπικοινωνιών και Πληροφορικής Φωρών 

Νοτιοανατολικής Ευρώπης (ΙΝΑ) 

 Ομάδα Αντιμετώπισης Περιστατικών Ασφάλειας ΕΔΕΣ (GRNET-CERT) 

 Ελληνικός Υορέας Πρόληψης Σηλεπικοινωνιακής Απάτης (ΕΥΣΑ)  

 ΢ύνδεσμος Επιχειρήσεων Πληροφορικής και Επικοινωνωνιών Ελλάδος (΢ΕΠΕ) 

 Ελληνικός Κόμβος Ασφαλούς Διαδικτύου SafeNetHome Plus  

 SafeLine 

 … 
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ΥΟΡΕΑ΢ 

΢ΦΕΣΙΚΟ ΠΕΔΙΟ 

ΔΡΑ΢Η΢ 

ΡΟΛΟΗ ΚΑΗ ΑΡΜΟΓΗΟΣΖΣΔ΢ 

Ρυθμίσεις, 

κανονισμοί 

Έλεγχοι 

εφαρμογής 

θεσμικού 

πλαισίου 

Παροχή 

προϊόντων-

υποδομών 

ασφαλείας 

Πιστοποίηση 

προϊόντων και 

υπηρεσιών 

ασφαλείας 

ΑΠΠΔ 
Προστασία προσωπικών 

δεδομένων √ √ √ (?) 

ΑΔΑΕ 
Προστασία απορρήτου 

των επικοινωνιών √ √ √ 

ΕΕΣΣ 
Ρύθμιση θεμάτων 

τηλεπικοινωνιών √ √ √ (?) √ 

ΕΥΣΑ 
Πρόληψη 

τηλεπικοινωνιακής 

απάτης 
√ √ 

GRNET -
CERT 

Προϊόντα/υπηρεσίες 

ασφάλειας συστημάτων √ 

Επικαλύψεις αρμοδιοτήτων  

ορισμένων σχετικών ελληνικών φορέων 
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         Δπίπηυζη 
Πολύ υψηλή Τψηλή Μέτρια Φαμηλή Πολύ χαμηλή 

Κπιηήπιο 

Δπηπεαζόμενορ 

πληθςζμόρ 
>100,000 10,000-100,000 1,000-10,000 100-1,000 <100 

Οικονομική 

επίπηυζη 
>100 x 106 € 10-100 x 106 € 1-10 x 106 € 0,1-1 x 106 € <0,1 x 106 € 

Ένηαζη διαζς-

νοπιακόηηηαρ 

Επξχηεξε ηεο Επξσπατθήο 

Έλσζεο 
Επξσπατθή Έλσζε Εζληθή Πεξηθεξεηαθή Τνπηθή 

Αλληλεξάπηηζη 
Καηαιπηηθή επίδξαζε ζε 

άιιεο ππνδνκέο/ηνκείο 

Σεκαληηθή επίδξαζε ζε 

άιιεο  ππνδνκέο/ηνκείο  

Μέηξηα επίδξαζε ζε άιιεο 

ππνδνκέο/ηνκείο 

Μηθξή επίδξαζε ζε άιιεο 

ππνδνκέο/ηνκείο 

Επίδξαζε ζε κία 

ππνδνκή/ηνκέα 

Ανάκαμτη 

Π.Δ.Τ. 

Υςειφ θφζηνο ζε πνιινχο 

ηνκείο, καθξχο ρξφλνο 

αλάθακςεο (κήλεο - ρξφληα) 

Υςειφ θφζηνο, καθξχο 

απαηηνχκελνο ρξφλνο 

αλάθακςεο  (βδνκάδεο - 

κήλεο) 

Μέζν θφζηνο, ζεκαληηθφο 

ρξφλνο αλάθακςεο  (κέξεο - 

βδνκάδεο) 

Φακειφ θφζηνο, κηθξφο 

απαηηνχκελνο ρξφλνο 

αλάθακςεο  (ψξεο - κέξεο) 

Ακειεηέν θφζηνο, κηθξφο 

απαηηνχκελνο ρξφλνο 

αλάθακςεο (ψξεο) 

Δνόσληζη ηηρ 

κοινήρ γνώμηρ 
Δηεζλήο απνδνθηκαζία 

Πεξηνξηζκφο θπβεξλεηηθήο 

αμηνπηζηίαο ζε δηεζλέο 

επίπεδν 

Μεηξηαζκφο θπβεξλεηηθήο 

αμηνπηζηίαο ζε εζληθφ 

επίπεδν 

Αξλεηηθή δεκνζηφηεηα 

πεξηζζνηέξσλ ηνπ ελφο 

θπβεξλεηηθψλ νξγαληζκψλ/ 

θνξέσλ 

Αξλεηηθή δεκνζηφηεηα  

ελφο θπβεξλεηηθνχ 

νξγαληζκνχ/θνξέα 

Δθαπμογή 

πολιηικήρ και 

λειηοςπγία Γ.Γ. 

Σνβαξή παξεκπφδηζε ή 

δηαθνπή ηεο 

αλάπηπμεο/εθαξκνγήο 

θπβεξλεηηθψλ πνιηηηθψλ 

Υπνβάζκηζε ηεο 

δηαπξαγκαηεπηηθήο θαη 

ζπλαιιαθηηθήο δπλαηφηεηαο 

ηεο θπβέξλεζεο 

Παξεκπφδηζε ηεο 

απνηειεζκαηηθήο 

αλάπηπμεο/εθαξκνγήο 

θπβεξλεηηθψλ πνιηηηθψλ 

Υπνλφκεπζε ηεο ζσζηήο 

δηαρείξηζεο ή ιεηηνπξγίαο 

κηαο δεκφζηαο ππεξεζίαο 

Αλεπαξθήο ιεηηνπξγία 

κηαο δεκφζηαο ππεξεζίαο 

Πποζυπική 

αζθάλεια 

Απψιεηα πνιιψλ 

αλζξψπηλσλ δσψλ 
Απψιεηα αλζξψπηλεο δσήο 

Σνβαξφο ηξαπκαηηζκφο 

πνιιψλ πξνζψπσλ 

Μηθξνηξαπκαηηζκνί πνιιψλ 

πξνζψπσλ 

Μηθξνηξαπκαηηζκφο ελφο 

πξνζψπνπ 

Δπίπηυζη ζηην 

ιδιυηικόηηηα 

Απνθάιπςε απφξξεησλ 

δεδνκέλσλ πνπ επεξεάδνπλ 

κείδνλεο θπβεξλεηηθέο 

πνιηηηθέο 

Παξαβίαζε λνκνζεζίαο θαη 

ζνβαξή ελφριεζε πνιιψλ 

πξνζψπσλ 

Παξαβίαζε λνκνζεζίαο θαη 

ζνβαξή ελφριεζε ελφο 

πξνζψπνπ 

Μηθξή ελφριεζε πνιιψλ 

πξνζψπσλ 

Μηθξή ελφριεζε ελφο 

πξνζψπνπ 

Δπηπεαζμόρ 

ηος κοινού για 

ηιρ ΣΠΔ 

Απαμίσζε ησλ ΤΠΕ απφ ην 

θνηλσληθφ ζχλνιν 

Αξλεηηθφο επεξεαζκφο ηνπ 

θνηλσληθνχ ζπλφινπ 

Κινληζκφο ηεο εκπηζηνζχλεο 

ηνπ θνηλσληθνχ ζπλφινπ 

Απνγνήηεπζε επηκέξνπο 

νκάδσλ ηνπ πιεζπζκνχ 

Απνγνήηεπζε 

κεκνλσκέλσλ πνιηηψλ 

Κριτήρια επιλογής κρίσιμων υποδομών της Δ.Δ. 
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Πληποθοπιακή και         

Δπικοινυνιακή Τποδομή 2 Δθνικό Γίκηςο 

Γ.Γ. ΢ΤΕΔΤΞΗ΢ 

Ο.Π.΢. Κένηπυν 

Δξςπηπέηηζηρ 

Πολιηών 

Κένηπα Γεδομένυν    

(Data Centers) ΚηΠ 

Α.Δ. 

Ολοκληπυμένο 

΢ύζηημα Φοπολογίαρ 

TaxisNET Κπιηήπιο 

Δπηπεαζόμενορ πληθςζμόρ Πολύ ςτηλή Πολύ ςτηλή Πολύ ςτηλή Πολύ ςτηλή 

Οικονομική επίπηυζη Φακειή Φακειή Φακειή Πολύ ςτηλή 

Ένηαζη διαζςνοπιακόηηηαρ Υςειή Υςειή Υςειή Πολύ ςτηλή 

Αλληλεξάπηηζη Πολύ ςτηλή Μέηξηα Υςειή Υςειή 

Ανάκαμτη Φακειή/Μέηξηα Φακειή Υςειή Φακειή 

Δνόσληζη ηηρ κοινήρ γνώμηρ Υςειή Μέηξηα Μέηξηα Μέηξηα 

Δθαπμογή πολιηικήρ και 

λειηοςπγία Γ.Γ. 
Μέηξηα Φακειή Μέηξηα Μέηξηα 

Πποζυπική αζθάλεια Πολύ σαμηλή Πολύ σαμηλή Πολύ σαμηλή Πολύ σαμηλή 

Δπίπηυζη ζηην ιδιυηικόηηηα Υςειή Υςειή Υςειή Υςειή 

Δπηπεαζμόρ ηος κοινού για ηιρ 

ΣΠΔ 
Υςειή Υςειή Πολύ ςτηλή Υςειή 

Χαμηλή Μέηρια Υυηλή 

Εντοπισμός κρίσιμων1 υποδομών της Δ.Δ. 

1  Αναφέρεται σε ήπια κρισιμότητα (soft criticality) και δεν αφορά υποδομές εθνικής ασφαλείας (ΤΕΘΑ, ΤΠΕΞ, ΕΤΠ κλπ.). 

2 Βέργη Ε., Παππάς Θ., Εξέλιξη των 20 βασικών υπηρεσιών ηλεκτρονικής διακυβέρνησης στην Ελλάδα, Παρατηρητήριο για την 

Κοινωνία της Πληροφορίας, Αθήνα, Νοέμβρης 2007. 
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Δομή ενός φορέα για την προστασία των 

κρίσιμων υποδομών της ελληνικής Δ.Δ. 

 

΢ΤΝΣΟΝΙ΢ΣΙΚΗ 

ΔΠΙΣΡΟΠΗ 

΢ΤΜΒΟΤΛΟΙ 

ΔΜΠΔΙΡΟΓΝΩΜΟΝΔ΢ 
ΔΠΟΠΣΔΙΑ

ΓΙΑΥΔΙΡΙ΢Η ΚΡΙ΢ΔΩΝ

(*) 

΢ΤΛΛΟΓΗ 

ΠΛΗΡΟΦΟΡΙΩΝ -

ΠΔΡΙ΢ΣΑΣΙΚΑ 

ΔΝΗΜΔΡΩ΢Η ΑΝΣΙΜΔΣΩΠΙ΢Η 

ΓΙΔΡΔΤΝΗ΢Η 

(INVESTIGATION)

 (**)

ΠΡΟ΢ΣΑ΢ΙΑ ΚΡΙ΢ΙΜΩΝ ΠΛΗΡΟΦΟΡΙΑΚΩΝ 

ΚΑΙ ΔΠΙΚΟΙΝΩΝΙΑΚΩΝ ΢Τ΢ΣΗΜΑΣΩΝ ΣΗ΢ 

ΓΗΜΟ΢ΙΑ΢ ΓΙΟΙΚΗ΢Η΢

΢ημειώζεις:

(*) Η ομάδα διατείριζης κρίζεφν ενεργοποιείηαι όηαν παραζηεί ανάγκη και ζσγκενηρώνει άηομα από όλες ηις ομάδες

(**) Η ομάδα διερεύνηζης αποηελεί αποκλειζηικά ζύνδεζμο προς law enforcement agencies.

Ρσθμιζηικές αρτές

Φορείς ηοσ 

ιδιφηικού ηομέα

Εποπηικοί θορείς

Ερεσνηηικοί 

θορείς

Φορείς ηης ΔΔ

Ομάδες CSIRT

Όργανα Επιβολής 

ηοσ Νόμοσ (**)

Οργανωηικό ΢τήμα για ηην 

Προζηαζία Κρίζιμων 

Πληροθοριακών και Δπικοινωνιακών 

΢σζηημάηων Γημόζιας Γιοίκηζης 

ΕΥΠ

Αγορά Εκπροζώπφν 

Φορέφν

Ερεσνηηικό 

Ινζηιηούηο

ΓΡΑΜΜΑΣΔΙΑ 

 

ΓΡΑΦΔΙΟ 

ΓΗΜΟ΢ΙΩΝ 

΢ΥΔ΢ΔΩΝ

 

ΝΟΜΙΚΟ΢ 

΢ΤΜΒΟΤΛΟ΢ 

 

Άλλα Οργανφηικά 

΢τήμαηα 
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΢ΤΝΣΟΝΙ΢ΣΙΚΗ 

ΔΠΙΣΡΟΠΗ

 

Ομάδα ΢σμβούλων - 

Δμπειρογνωμόνων

 

ΔΠΟΠΣΔΙΑ

ΓΙΑΥΔΙΡΙ΢Η ΚΡΙ΢ΔΩΝ

(*) 

΢ΤΛΛΟΓΗ ΠΛΗΡΟΦΟΡΙΩΝ 

-ΠΔΡΙ΢ΣΑΣΙΚΑ

 

ΔΝΗΜΔΡΩ΢Η

 (EARLY WARNING)

 

ΑΝΣΙΜΔΣΩΠΙ΢Η 

(REACTION)

 

ΓΙΔΡΔΤΝΗ΢Η 

(INVESTIGATION)

 (**)

Ρσθμιζηικές αρτές

Φορείς ηοσ 

ιδιφηικού ηομέα

Εποπηικοί θορείς

Ερεσνηηικοί 

θορείς

Φορείς ηης ΓΓ

Ομάδες CSIRT

Όργανα Επιβολής 

ηοσ Νόμοσ (**)

ΕΥΠ

ΝΟΜΙΚΟ΢ ΢ΤΜΒΟΤΛΟ΢

 

Άλλα Οργανφηικά 

΢τήμαηα

Διασυνδέσεις του φορέα με αρμόδιους φορείς 
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Προτεινόμενες πρωτοβουλίες 

ΒΑ΢ΗΚΔ΢ ΠΑΡΑΜΔΣΡΟΗ 

ΠΑΡΔΜΒΑ΢Ζ Καηηγοπία Πποηεπαιόηηηα Πιθανό σπημαηοδοηικό ζσήμα 

Ίδξπζε Φνξέα Πξνζηαζίαο Κξίζηκσλ 

Πιεξνθνξηαθψλ θαη Επηθνηλσληαθψλ 

Υπνδνκψλ ηεο Δεκφζηαο Δηνίθεζεο 

Θεζμική  

(εηζήγεζε Σπκβνπιίνπ e-

Government Forum) 

Ττηλή Κξαηηθφο Πξνυπνινγηζκφο 

Ίδξπζε Εξεπλεηηθνχ Ιλζηηηνχηνπ 

Πξνζηαζίαο Κξίζηκσλ Πιεξνθνξηα-

θψλ θαη Επηθνηλσληαθψλ Υπνδνκψλ 

Θεζμική 

(πξφηαζε Σπκβνπιίνπ e-

Government Forum) 

Ττηλή 

Ε.Π. Υπνπξγείνπ Παηδείαο 

Ε.Π. Υπνπξγείνπ Αλάπηπμεο 

(Γεληθή Γξακκαηεία Έξεπλαο θαη 

Τερλνινγίαο) 

Αζθάιεηα Πνιπθέληξνπ Δεδνκέλσλ 

ηεο Κνηλσλίαο ηεο Πιεξνθνξίαο Α.Ε. 

Γιασειπιζηική 

(απφθαζε ΚηΠ Α.Ε.) 
Πολύ ςτηλή 

Ε.Π. Κνηλσλία ηεο Πιεξνθνξίαο 

Ε.Π. Χεθηαθή Σχγθιηζε 

Εληνπηζκφο Κξίζηκσλ Ειιεληθψλ 

Υπνδνκψλ 

Γιασειπιζηική 

(απφθαζε ΚηΠ ΑΕ) 
Ττηλή 

Ε.Π. Δηνηθεηηθή Μεηαξξχζκηζε 

Ε.Π. Χεθηαθή Σχγθιηζε 

Τερλνινγηθή ππνδνκή Φνξέα Πξν-

ζηαζίαο Κξίζηκσλ Πιεξνθνξηαθψλ 

θαη Επηθνηλσληαθψλ Υπνδνκψλ ηεο 

Δεκφζηαο Δηνίθεζεο 

Γιασειπιζηική 

(απφθαζε ΚηΠ Α.Ε.) 
Ττηλή Ε.Π. Χεθηαθή Σχγθιηζε 
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