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ΘΕΜΑΤΑ ΣΥΖΗΤΗΣΗΣ
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– Τι είναι αυτό το… πράγμα;

– Κύκλος ζωής ενός… πράγματος

– Χαρακτηριστικά και χρήση των έξυπνων συσκευών

– Χαρακτηριστικά και χρήση των κινητών συσκευών

– Τάσεις και απειλές

– Αρχές ασφάλειας

– Τεχνολογίες ασφάλειας και εμπορικές λύσεις



ΤΙ ΕΙΝΑΙ ΑΥΤΟ ΤΟ… ΠΡΑΓΜΑ;

• «Έξυπνεςσυσκευές»
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INTERNET OF THINGS - 1
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• «Η διασύνδεση φυσικών μηχανών, αυτοκινήτων, κτηρίων η  

οποιουδήποτε άλλου αντικειμένου με ενσωματωμένο ψηφιακό  

σύστημα, λογισμικό, αισθητήρες και ικανότητα διασύνδεσης που  

επιτρέπει στα αντικείμενα αυτά να συγκεντρώσουν ή/και να  

ανταλλάξουν δεδομένα».

Vermesan, Ovidiu; Friess, Peter (2013)



ΠΡΑΓΜΑΤΑ, ΕΞΥΠΝΕΣ ΚΑΙ

ΚΙΝΗΤΕΣ ΣΥΣΚΕΥΕΣ
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6Roger Attick, Consumers and IoT: Drinking analytics from a firehose of fast data, Linkedin, 28/09/2016



ΑΙΣΘΗΤΗΡΕΣ
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Internet of Things in Logistics, Columbus Region Logistics Council on the IoT, Jeff Risley, B2B  

Marketing.



INTERNET OF THINGS - 2
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Tρία κύρια μέρη:

1. Τα "πράγματα" (αντικείμενα)

2. Τα δίκτυα επικοινωνιών που τα συνδέουν

3. Τα υπολογιστικά συστήματα τα οποία χρησιμοποιούν τα  

δεδομένα που ρέουν προς και από τα αντικείμενα.



INTERNET OF THINGS - 3
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• Δίκτυο συσκευών μεταδίδει, διαμοιράζει και χρησιμοποιεί  

δεδομένα από φυσικό περιβάλλον για παροχή υπηρεσιών.

• Αντικείμενα-πράγματα μόνα ή συνδεδεμένα με άλλα  

αντικείμενα ή άτομα με μοναδικά αναγνωριστικά  

(identifiers)

• Εφαρμογές στο χώρο της υγείας, των μεταφορών, του  

περιβάλλοντος, της ενέργειας κλπ.

• Τα δεδομένα σχετικά με το ποιοι είμαστε και τι κάνουμε.



ΔΟΜΗ - INTERNET OF THINGS
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ΤΑ ΕΠΙΠΕΔΑ ΤΟΥ ΙΟΤ

Sridhar Solur
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ΠΕΡΙΟΧΕΣ ΥΨΗΛΟΥ ΡΙΣΚΟΥ
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– Κρίσιμες περιοχές (Kaspersky Lab):

• Desktops and laptops συνδεδεμένα σε mobile δίκτυα αυξάνουν τον κίνδυνο  

προσβολής.

• Bring Your Own Device (BYOD) που χρήστες έχουν πρόσβαση σε  

ευαίσθητα δεδομένα από προσωπικές συσκευές, κινητά, tablets κτλ χωρίς τον  

απαραίτητο έλεγχο.

• Το μέγεθος του IoT μεγαλώνει εκθετικά και τόσο γρήγορα που είναι

αδύνατον να επιβλέπονται όλες οι συσκευές ορθώς και πλήρως.



ΣΥΣΚΕΥΕΣ IOT - 1
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ΣΥΣΚΕΥΕΣ IOT - 2
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ΣΥΣΚΕΥΕΣ IOT - 3
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ΑΠΕΙΛΕΣ ΣΤΟ ΙΟΤ -1
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– Top 7 Mobile Security Threats  

by Kaspersky Lab

1. Data Leakage

2. Unsecured Wi-Fi

3. Network Spoofing

4. PhishingAttacks

5. Spyware

6. Broken Cryptography

7. Improper Session Handling

– Top επιθέσεις σε συσκευές ΙΟΤ

1. Default, εύκολα hardcoded  

συνθηματικά.

2. Firmware και OS δύσκολο να  

βελτιωθούν

3. Έλλειψη υποστήριξης από  

παραγωγό

4. Ευπαθή web interfaces (SQL  

injection, XSS)

5. Προγραμματιστικά λάθη (buffer  

overflow)

6. Clear text πρωτόκολλα

7. DoS / DDoS

8. Φυσική κλοπή ή tampering.



ΑΠΕΙΛΕΣ ΣΤΟ ΙΟΤ -2
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ΑΠΕΙΛΕΣ – CASE STUDIES
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CASE STUDY: TRANE

• Εντοπίστηκε διασυνδεδεμένος θερμοστάτης με ευπάθειες που  

επέτρεπαν πρόσβαση στο εσωτερικό δίκτυο (Cisco Talos group)

• Χρειάστηκε 12 μήνες για patch που διόρθωνε 2 ευπάθειες

• 21 μήνες για διόρθωση μίας ευπάθειας

• Ιδιοκτήτες συσκευών συχνά αγνοούν ότι υπάρχουν updates και  

δεν τα εγκαθιστούν.

The Internet of Things (IoT), Security Considerations for Higher Education, Christopher Giles, Governance  

Risk Compliance Specialist, UT Dallas, Information Security 19



IOT GONE MEDICAL

MRI Device Hacked to Access Patient Information
Researcher “able to hack into the hospital's network with ease

– and permission – with vulnerable medical devices listed on  

Shodan.”-International Business Times, Feb 2006

Infusion Pump Hacked to Administer Fatal Drug Dose  
Security Professionals “showed how easy it is for hackers to take  

control of a hospital drug infusion pump by overwriting the  

device’s firmware with malicious software. The hack would  

allow someone to remotely administer a fatal drug dose.”
Aug 12, 2015
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https://www.shodan.io/


ΣΥΜΠΕΡΑΣΜΑΤΑ (?)

• Ενίοτε το λογισμικό θα έχει ευπάθειες

• Το κοινό/χρήστες δεν ενημερώνεται για μήνες

• Ελλιπής υποστήριξη από κατασκευαστές

• Δύσκολη η διόρθωση συσκευών IoT όταν πληθαίνουν οι

συσκευές στην αγορά.

The Internet of Things (IoT), Security Considerations for Higher Education, Christopher Giles, Governance  

Risk Compliance Specialist, UT Dallas, Information Security 21



ΑΡΧEΣ ΑΣΦAΛΕΙΑΣ IOT

Security Intelligence Analysis and Insight for Information Security Professionals, IBM, securityintelligence.com
22



ΜΕΤΡΑ & ΤΕΧΝΟΛΟΓΙΕΣ ΑΣΦΑΛΕΙΑΣ

23Alan Grau, IOT SECURITY STANDARDS - PAVING THE WAY FOR CUSTOMER CONFIDENCE, 02/2016
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