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Ο απώτατος στόχος…

“Το να επιτύχεις εκατό νίκες σε εκατό μάχες

δεν είναι το απόγειο της επιτυχίας.

H καθυπόταξη του στρατού του αντιπάλου 

δίχως μάχη, 

αυτό είναι το πραγματικό απόγειο της επιτυχίας”

Sun Tzu

The Art of  War
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Κυβερνοεπίθεση και Κυβερνοπόλεμος

Κυβερνοεπίθεση ονομάζεται κάθε μη σύννομη πράξη, 

που διαπράττεται μέσω της χρήσης ΤΠΕ, 

προκαλώντας τη διακοπή ή υποβάθμιση της παροχής υπηρεσιών, 

με σκοπό την πρόκληση ανησυχίας, σύγχυσης και αβεβαιότητας

και στόχο να επηρεάσει τις Αρχές ή τον πληθυσμό 

και να τους αναγκάσει να προσαρμοσθούν 

σε συγκεκριμένες πολιτικές, κοινωνικές ή ιδεολογικές επιδιώξεις.

Κυβερνοπόλεμος είναι η χρήση ΤΠΕ και ειδικά του διαδικτύου

για τη διεξαγωγή πολέμου στον κυβερνοχώρο, 

που κηρύσσεται με βάση πρωτόκολλο αξιολόγησης 

συγκεκριμένων κυβερνοεπιθέσεων ως πράξεων πολέμου

και διεξάγεται μέσω κυβερνοεπιθέσεων/κυβερνοάμυνας.



5

Αλληλεξαρτήσεις και δικτυώματα
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Ρόλος του Κράτους: Ποιός και γιατί;

Ρόλος;

Προστασία κρατικών υποδομών

Στοχευμένη χρηματοδότηση Ε&ΤΑ

Άμυνα σε ειδικές επιθέσεις κλίμακας (DDOS, malware)

Δράσεις ευαισθητοποίησης, πρόληψης και προετοιμασίας.

Γιατί;

Διαθέτει  τους αναγκαίους αυξημένους πόρους

Μπορεί να επιστρατεύσει υψηλή τεχνογνωσία

Νομιμοποιείται να δράσει συντονιστικά, σε εθνικό επίπεδο

Νομιμοποιείται να δράσει συνεργατικά, σε διεθνές επίπεδο
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Οι πιθανές συνέπειες ενός κυβερνοπολέμου καθιστούν αναγκαία την έγκαιρη 

προετοιμασία, σε εθνική κλίμακα.

Μέρος της προετοιμασίας αποτελούν και οι εθνικές ασκήσεις 

Κυβερνοάμυνας, με στόχο:

Ευαισθητοποίηση της κοινής γνώμης στις πραγματικές διαστάσεις του 

φαινομένου, χωρίς υπερβολές, ούτε απλουστεύσεις.

Εκπαίδευση του προσωπικού των φορέων, ώστε να είναι σε θέση να 

εντοπίσουν έγκαιρα και να περιορίσουν μια κυβερνοεπίθεση ενάντια στην 

υποδομή τους.

Βελτίωση του συντονισμού, της επικοινωνίας και της συνεργασίας μεταξύ 

των αρμόδιων φορέων και υπηρεσιών.

Αξιολόγηση του στρατηγικού σχεδίου εντοπισμού και αντιμετώπισης 

κυβερνοαπειλών.

Εθνικές ασκήσεις Κυβερνοάμυνας
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Διεθνής εμπειρία σε ασκήσεις

ΗΠΑ: 

Εμπειρία: Διεξαγωγή δύο ασκήσεων κυβερνοάμυνας (Cyberstorm I

και Cyberstorm II).

Cyberstorm III (2010): Διεθνής, με συμμετοχή δημοσίων και 

ιδιωτικών φορέων από ΗΠΑ, Αυστραλία, Νέα Ζηλανδία, Καναδά 

και Ενωμένο Βασίλειο.

Cyber Shockwave (2010): Οργάνωση από μη κυβερνητικό φορέα 

(Bipartisan Policy Center).

Κυβερνοχώρος: Το 5ο πεδίο επιχειρήσεων (Στρατός, Ναυτικό, 

Αεροπορία, Διάστημα, Κυβερνοχώρος).

ΝΑΤΟ:

NCDEX ΄08 και ΝCDEX ΄09: Διεξαγωγή δύο ασκήσεων 

κυβερνοάμυνας (συμμετείχε η Ελλάδα).

NCDEX ΄10: Προετοιμάζεται για τα τέλη του 2010.



Αρχές και όροι συνεργασίας

Μια αποτελεσματική εθνική άσκηση Κυβερνοάμυνας θα 

πρέπει να βασίζεται στις εξής κομβικές αρχές και όρους:

1. Αλληλεγγύη των συμμετεχόντων φορέων

(στόχος η επίτευξη συνεργειών, χωρίς ανταγωνισμούς υπηρεσιών)

2. Ανοιχτές-συμμετοχικές διαδικασίες

(αξιοποίηση όλων των ανθρώπινων πόρων, χωρίς αποκλεισμούς , χωρίς 

εσωστρεφείς-επιλεκτικές πολιτικές)

3. Πολύδρομη επικοινωνία και συνδρομή

(όλοι συνεισφέρουν σε όλους, όχι μονόδρομες συνδρομές)



1η εθνική άσκηση κυβερνοάμυνας

Π Α Ν Ο Π Τ Η Σ - 2010
18-20 Μάη 2010

Συντονισμός: Διεύθυνση Κυβερνοάμυνας

Γενικό Επιτελείο Εθνικής Άμυνας (ΓΕΕΘΑ)

Πρόσκληση συμμετοχής διαβιβάστηκε σε όλα Υπουργεία και σε άλλους φορείς

Αποδοχή Υπουργείο Εσωτερικών, Αποκέντρωσης και Ηλεκ/κής Διακ/σης

συμμετοχής: Υπουργείο Εξωτερικών

(15.03.2010) Υπουργείο Οικονομικών

Υπουργείο Μεταφορών, Υποδομών και Δικτύων

Υπουργείο Προστασίας του Πολίτη

Πανεπιστήμια (12) και ΤΕΙ (3)

Ερευνητικά Ιδρύματα (ΕΑΙΤΥ, ΙΤΕ)

Ανεξάρτητες Αρχές (ΑΔΑΕ, ΑΠΠΔ)

Τεχνικό Επιμελητήριο Ελλάδας  (ΤΕΕ)



Η ακαδημαϊκή κοινότητα της χώρας…
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