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Κυβερνοασφάλεια

Ζωτική/υπαρξιακή ανάγκη σε αυξημένη ανεπάρκεια



Κυβερνοασφάλεια
EU IT Market, NIS 2, Νόμος 5160/2024

EU IT investments: INFOSEC represents 9% (2023) from 1.9% (2022).

INFOSEC spendingEU IT spending: Median rose to 15M€/organization (2023). 
doubled from 0.7Μ€ (2022) to 1.4Μ€ (2024).

IT Full Time Equivalents (FTE): For INFOSEC, it declined from 11.9% (2022) to
11.1% (2023).

CyberSec Workforce: 32% of organisations (59% of SME) struggle to fill
CyberSec roles, particularly those requiring technical expertise. 89%

additionalexpect to need CyberSec staff.

NIS 2 Cybersecurity budgets: Organisations anticipate a one-off or permanent
increase in CyberSec budgets (NIS 2). SME (34%) cannot afford it.

• NIS Investments - Cybersecurity Policy Assessment, EU Agency for Cybersecurity (ENISA), November 2024.

Nόμος 5160/2024 (ΦΕΚ Α 195/27.11.2024)

«Ενσωμάτωση της Οδηγίας (ΕΕ) 2022/2555 του Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 14ης Δεκεμβρίου 2022, σχετικά με μέτρα για υψηλό κοινό επίπεδο 
κυβερνοασφάλειας σε ολόκληρη την Ένωση, την τροποποίηση του Κανονισμού (ΕΕ) 
910/2014 και της Οδηγίας (ΕΕ) 2018/1972 και την κατάργηση της Οδηγίας (ΕΕ) 
2016/1148 (Οδηγία NIS) και άλλες διατάξεις».



Στελεχιακό Δυναμικό Κυβερνοασφάλειας 
(Κόσμος και Ευρώπη, 2023-24)

* Global Cybersecurity Workforce Prepares for an AI-Driven World, Cybersecurity Workforce Study, ISC2, 2024.

* (ISC)² in Assessing Cyber Skills on the basis of the ECSF, ENISA webinar, Feb 2023.

** European Cyber Security Organization (ECSO), Joint Communication to the European Parliament and the Council, 
EU Policy on Cyber Defense, JOIN(2022) 49 final.

Towards a European Cybersecurity Skills Academy: 

“… in 2022, the shortage of cybersecurity professionals
in the European Union ranged between 260,000 and 500,000,

while the EU’s cybersecurity workforce needs
were estimated at 883,000 professionals …” **



CyberHubs Grandt
Ρόλοι και Δεξιότητες στην Κυβερνοασφάλεια

Δεδομένα σε αριθμούς (2024)

7 κράτη-μέλη ΕΕ (Βέλγιο, Εσθονία, Ελλάδα, 
Ισπανία, Λιθουανία, Σλοβενία, Ουγγαρία)

193 μελέτες αναλύθηκαν

2.612 θέσεις εργασίας μελετήθηκαν

616 απαντήσεις σε ερωτηματολόγια

147 προγράμματα εκπαίδευσης

120 συναντήσεις εμπειρογνωμόνων

Ανάλυση πολλαπλών μεθόδων

1.Tεκμηρίωση (ζήτηση + προσφορά)
2.Ανάλυση κενών θέσεων εργασίας
3.Έρευνα μέσω ερωτηματολογίου
4.Ομάδες Εμπειρογνωμόνων

7 εθνικές μελέτες στο cyberhubs.eu

Ανάλυση αναγκών

CyberHubs (2024-26)

✓ Συμβολή στην αντιμετώπιση της έλλειψης επαγγελματιών Kυβερνοασφάλειας στην ΕΕ. 

✓ Ανάπτυξη συνεργατικού ευρωπαϊκού δικτύου ενίσχυσης δεξιοτήτων Κυβερνοασφάλειας.

https://cyberhubs.eu/resources/


Κυβερνοασφάλεια: Ζήτηση Στελεχών
Αναγκαίοι Ρόλοι – Αναγκαίες Δεξιότητες

Οι πιο αναγκαίοι ρόλοι

Chief Information Security Officer (CISO)
Cybersecurity Implementer
Cyber Incident Responder

✓ Ανάγκη για εξειδικευμένους (τεχνικούς ρόλους) επαγγελματίες λόγω εξελιγμένων απειλών. 
✓ Επαγγελματίες για υποστήριξη της συμμόρφωσης με Νόμους και Κανονισμούς.

Cybersecurity  
skills

IT-related  
skills

Organisation-
related skills

Transversal 
(soft) skills

• Cloud Security
• Information Sys-

tems & Network 
Security/Cyber 
Resilience

• Data Privacy
• Threat Analysis
• Incident 

Management

• System 
Administration & 
Integration 

• Network 
Management 

• Enterprise 
Architecture & 
Infrastructure 
Design

• Operating 
Systems

• Strategic Planning
• Risk Management
• Business 

Continuity
• Process Control

• Problem-solving
• Acting 

Responsibly
• Communication
• Ethical Behaviour



Ελλάδα: Σπουδές στην Κυβερνοασφάλεια

Εκπαίδευση, Κατάρτιση, Πιστοποίηση*

Εκπαίδευση, Κατάρτιση & Πιστοποίηση στην Κυβερνοασφάλεια (EQF6 – EQF8)

2021 2022 2023 2021-23

M W M+W M W M+W M W M+W M W M+W

FORMAL EDUCATION SYSTEM

UNIVERSITIES 157 41 198 143 43 186 156 44 200 456 128 584

Undergraduate Programmes (EQF 6) - - - - - - - - - 0 0 0

Postgraduate Programmes (EQF 7) 149 38 187 138 42 180 145 41 186 432 121 553

Ph.Ds (EQF 8) 8 3 11 5 1 6 11 3 14 24 7 31

NON-FORMAL EDUCATIONAL SYSTEM 

& TRAINING

COLLEGES 19 6 25 27 9 36 43 6 49 89 21 110

Undergraduate Programmes (EQF 6) 6 0 6 9 2 11 24 1 25 39 3 42

Postgraduate Programmes (EQF 7) 13 6 19 18 7 25 19 5 24 50 18 68

Centres of Training and Lifelong 

Learning (ΚΕΔΙΒΙΜ)
16 17 33 25 22 47 52 30 82 93 69 162

TOTAL (Education, Training) 173 58 231 171 65 236 218 74 292 638 218 856

PROFESSIONAL CERTIFICATIONS ISC: 290 and ISACA: 190 (02/2024)
No gender-rela- 

ted data kept
480

TOTAL (Education, Training, Certification) 1.336

* Network of European Cybersecurity Skills (CyberHubs), “Cybersecurity skills mismatches analysis (Greece)”, Erasmus+, Project 
101140030, European Commission, Federation of Hellenic ICT Enterprises & Athens Univ. of Economics & Business, Oct 2024.



GREECE: Demand for cybersecurity professionals in the future 
Qualitative attributes

Cybersecurity 

roles in the 

future

Roles in 2 years (highest first)

Demand for 

Cybersecurity 

skills

A lot or substantial need (highest first)

Cybersecurity Implementer Data Privacy

Cyber Incident Responder
Information Systems & Network Security
/ Cyber Resiliency

Cybersecurity Risk Manager Incident Management

Access Controls / Identity ManagementPenetration Tester

Cybersecurity Architect Threat Analysis

Roles after >5 years
(highest first))

No need or a limited need (lowest first)

Cyber Incident Responder Supply Chain Security

Cybersecurity Implementer Operational Technology Security

Penetration Tester Digital Forensics

Cybersecurity Risk Manager Intelligence Analysis

Cybersecurity Researcher AI Security

Other skills (a lot or substantial need) (highest first)

IT related skills Organisational skills Soft skills Hiring qualifications

Operating Systems Risk Management Analytical thinking
Formal certification relevant for the 
role

Network Management Education & Training Creative thinking
Formal professional education 
relevant for the role

Data Analysis Process Control Act responsibly
Bachelor/Master’s degree relevant 
for the role

Enterprise Architecture & 
Infrastructure Design Business Continuity Problem solving Certificates relevant for the role

System Administration & Integration Strategic Planning Planning and
organizing

Formal professional education in any
field

Ελλάδα: Στελεχιακό Δυναμικό Κυβερνοασφάλειας
Αναγκαίοι ρόλοι και δεξιότητες (2024-30, cyberhubs.eu )*

* Network of European Cybersecurity Skills (CyberHubs), “Cybersecurity skills mismatches analysis (Greece)”, Erasmus+, Project 101140030, 
European Commission, Federation of Hellenic ICT Enterprises & Athens Univ. of Economics & Business, Oct 2024.

https://cyberhubs.eu/resources/


Ελλάδα & European Cybersecurity Skills Academy 
Πρωτοπόρα συμβολή - Ποικιλότροπη υποστήριξη

EU/ERASMUS+, CYBERHUBS Grand (1.8Μ€, 10/2023-09/2026): 
“Network of European Cybersecurity Skills Hubs”

Ελλάδα: ΣΕΠΕ & Οικονομικό Πανεπιστήμιο Αθηνών

EU/DIGITAL-2023, CADMUS Project (6.3M€, 12/2024-11/2027)
“Cultivating cybersecurity defense expertise with mindful readiness and skills”

Ελλάδα: Εθνική Αρχή Κυβερνοασφάλειας (Coordinator), Ι.Τ.Υ.Ε. «Διόφαντος», 
Οικονομικό Πανεπιστήμιο Αθηνών, Πανεπιστήμιο Πειραιώς, Πανεπιστήμιο 
Μακεδονίας, Πανεπιστήμιο Αιγαίου

EU/DIGITAL-2023, AKADIMOS Project (4.0M€, 01/2025-12/2027)
“Governance and operational support for the development of the European 
Cybersecurity Skills Academy”

Ελλάδα: Εθνική Αρχή Κυβερνοασφάλειας (Coordinator), Ι.Τ.Υ.Ε. «Διόφαντος», 
Οικονομικό Πανεπιστήμιο Αθηνών, Πανεπιστήμιο Αιγαίου

E.E. – Μια στρατηγική πρωτοβουλία
European Cybersecurity Skills Academy



Στελεχιακό Δυναμικό Κυβερνοασφάλειας

Αναμνήσεις από το …μέλλον!

Στο ψηφιακό αύριο θα υπάρχουν

δύο κατηγορίες Οργανισμών:

Όσοι θα έχουν υποστεί 

κυβερνοεπιθέσεις

και

όσοι δεν θα γνωρίζουν

ότι έχουν υποστεί κυβερνοεπιθέσεις

Στο ψηφιακό μέλλον θα υπερέχει

μία κατηγορία Οργανισμών:

Όσοι δεν θα διαθέτουν 

επαρκή στελέχη Κυβερνοασφάλειας



* Global Cybersecurity Workforce Prepares for an AI-Driven World, Cybersecurity Workforce Study, ISC2, 2024.

**  Gen AI (Generative AI ή Παραγωγική ΤΝ) είναι είδος Τεχνητής Νοημοσύνης ικανό να παράγει κείμενο,
εικόνες, βίντεο κλπ. μέσω παραγωγικών μοντέλων, συχνά ως απάντηση σε ερωτήματα (prompts).

Οι τεχνολογικές “αιχμές του δόρατος” σε συνέργεια*

Cybersecurity teams do not have sufficient numbers or the right
range of skills to meet their goals.

Pathways to enter the cybersecurity workforce are changing, as 
are their priorities.

Diverse backgrounds can help solve the talent gap.

The expected advancements of AI will change the way 
cyber respondents view their skills shortage.

Cyber professionals confident Gen AI will not replace their role. 

Gen AI presents benefits and challenges for cybersecurity.

Organizations need a Generative AI** strategy to responsibly 
implement the technology.

Παράρτημα

Κυβερνοασφάλεια και Τεχνητή Νοημοσύνη
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